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La sécurité des communications

� Confidentialité

� Intégrité

� Authentification

� Fiabilité

� Protection de la vie privée

� ...

CHIP03 — SV 2003 – p.3/20



Confidentialité: le chiffrement

Texte clair

�

�Attaquant

Chiffrement

�Texte chiffré

Générateur

Clef de chiffrement

� Déchiffrement

�

Texte clair�

Clef de déchiffrement

PROTEGE
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Chiffrement par blocs RC5

�

�Attaquant

�

Générateur

� RC5 � � �

�RC58 octets
8 octets

16 octets

8 octets

� � �
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RC5

4 octets

4 octets

� � �
� � �
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�
�

� �

2ème étage

�
�

� �
� � �
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� 12ème étage

�
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4 octets

4 octets� �
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�
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 �
	 �trunc

�ROTL

� �� �	
� 
 �

	�

trunc�

ROTL

� �� �
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Mode opératoire CBC
8 octets

�

RC5

�8 octets	

�

8 octets

� 
 �

RC5

�8 octets	

�

8 octets

� 
 �

RC5
�8 octets

...

RC5 � � �
8 octets	

�
RC5 � � � 
 �

8 octets	

�

RC5 � � � 
 �

8 octets

...

� RC5 chiffre un bloc de 8 octets

� RC5-CBC chiffre un flux de blocs de 8 octets
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Chiffrement RSA

� �

Chiffrement

�


Générateur

�� �
� �Déchiffrement

� �

�� �

� � � �� �, � � � � � � � �� � � � � � � � � �

� 
 � � � � � � �

� � � 
 � � � � �
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Des Nombres Entiers dans la Vraie
Vie
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Chiffrement PKCS#1

� � �EB � 
!"  #$ % &'

�! �ED �!
 " ! ($ % & '

� �EB � �

� D: au plus

) � � �

octets (ex:
) � �* +

)

� EB:

, , ,* - - . - - , , - -

(

)

octets)

� PS: Padding String, octets aléatoires ( � , ,

)

� que faire si EB n’est pas au format?
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Attaque de Bleichenbacher
Client

�ED
Serveur

��! �! / ED

/

0

erreur


 1 � 2 � � 
 � � � �

� si le serveur accepte, alors
� 
 1 � � � � � � est

de la forme

, , ,* - - � � �

� donc* 3 * 45 687 9 2 � � � � � � : ; 3 * 45 687 9

� avec

� , , , , , ,
tentatives, on peut reconstituer �!
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Moralité
Problèmes de standardisation

� l’abus de maths nuit gravement à la sécurité

� conversions de types: ne pas introduire de
vulnérabilité
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Des Messages Numériques dans la
Vraie Vie
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CBCPAD dans TLS

Texte �

MAC

�

PAD

�

RC5-CBC

�

Déchiff.

� �
Vérif.

� Texte

0

bad record mac

0

decryption failed

bloc 1

bloc 2

bloc 3

P A S S W O R D

x & @ 3 P $ + c

7 7 7 7 7 7 7 7

si le dernier octet est égal à �, vérifie que le message
se termine par � �

octets égaux à �
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Chiffrement CBCPAD

bloc 1 P A S S W O R D

bloc 2 x & @ 3 P $ + c

bloc 3 7 7 7 7 7 7 7 7

9 w @ G = u P +

�
�

�

RC5

�	

�

RC5

�
 � 	

�
RC5

�
 �

<
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Déchiffrement CBCPAD

bloc 1

bloc 2 9 w @ G = u P +

P A S S W O R D

�
�

RC5 � � �	

�

RC5 � � � 
 �< <

f 4 = S . o w t

) g $ K 9 s X d

decryption failed

t D �d
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Attaque contre TLS

client serveur

DNS

pirate

= = = =où est le serveur?

�
>

?mot de passe @ @ @ @ @ @ @ @ @ @A
essai

�
mot de passe

@@@@@@@@@@B erreur
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Mise en œuvre

� ça marche contre WTLS!

� ça ne marche pas contre TLS!

� la session est coupée après une erreur

� les erreurs sont chiffrées
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Moralité
Problèmes de standardisation

� l’abus d’informatique nuit gravement à la sécurité

� problèmes de padding: ne pas introduire de
vulnérabilité
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Conclusion

� avant

� après

� il y a encore du travail!
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